
조직에 최적화된 보안 업무 자동화 구현 

보안 운영·위협 대응 자동화(SOAR) 솔루션
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Background 다가온 보안 운영 자동화 시대 어떻게 실현할 수 있을까? 

디지털 트랜스포메이션 가속화에 따라 IT 인프라의 복잡성도 높아지면서, 기존의 방어 체계로는 예측하기 어려운 복합적인 사이버 공격도 증가하고 있습니다. 그러나 

이에 맞설 전문 인력과 시간, 자원은 한정되어 있는 것이 사실입니다. 한정된 인력으로 수많은 IT 인프라와 컴플라이언스에 대응하고자 기업이 도입하는 보안 솔루션 수도 

늘고 있지만, 이는 근본적인 해결책이 되기는 어렵습니다. 날로 진화하는 보안 위협과 기하급수적으로 쌓이는 보안 정보, 점점 늘어나는 보안 솔루션 속에서, 되레 관리 

업무가 늘어나고 대응 프로세스의 복잡성이 심화되는 어려움이 발생할 수 있기 때문입니다. 

이러한 배경에서 보안관제센터(SOC, Security Operation Center)의 복잡성을 해소하고 보안관리 업무의 효율성을 높여주는 보안 운영·위협 대응 자동화(SOAR, 

Security Orchestration, Automation and Response) 솔루션의 중요성이 더욱 높아지게 되었습니다. 

SOAR의 진정한 가치는 단일 솔루션으로서의 기능보다 보안 환경 전반 

을 아우르는 프로세스 개선에 있습니다. 그리고 이는 보안 전문가가 실제 

로 잘 사용할 수 있는, 활용도 높은 자동화가 가능할 때 비로소 실현될 수 

있습니다.

하지만 현실적으로는 국내 보안 환경과 조직에 최적화된 플레이북 

(Playbook)이 미비할 뿐만 아니라 기존에 구성되어 있는 솔루션 및 

시스템 과의 연동 문제로 오늘날 많은 기업들은 SOAR의 도입을 

망설이고 있습 니다. 또 이미 솔루션을 도입했다 하더라도, 위의 문제는 

여전히 남아 만족할 만한 성과를 얻지 못하고 있습니다. 

제품 도입만으로 보안 운영 프로세스를 자동화하여 실질적인 성과를 낼 

수 있는 SOAR 솔루션은 많지 않습니다.

그러나 막상 SOAR를 도입하기 위해 여러 요소를 검토하다 보면, 예상치 못한 난관에 부딪히게 됩니다.

기존에 운영 중인

여러 솔루션들과

쉽게 연동할 수 있을까?

수집, 탐지뿐만 아니라

차단, 격리 등의

대응까지 프로세스

자동화가 가능할까?

플레이북 기반 

자동화는

얼마나 정확할까?

현 상황에서 

실제로

활용할 수 있는

자동화 기능일까?

SOAR 솔루션의 도입으로

보안 환경 전반에 걸친 

자동화를

실현할 수 있을까?
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Overview 스파이더 SOAR(SPiDER SOAR)는 보안 위협 대응 프로세스를 자동화하여 보안 업무의 효율성을 높이는 보안 운영·위협 대응 자동화(SOAR) 솔루션입니다. 

다수의 고객사에서 검증된 플레이북(Playbook) 제공 및 국내외 이기종 보안 솔루션 간 긴밀한 연동 지원을 통해, 활용도 높은 자동화 기능을 제공합니다.

보안 운영·위협 대응 자동화
(Security Orchestration, Automation and Response)

자동화  (Automation)
플레이북 기반 분석 및 자동화 대응

이벤트 대응 (Event Response)
자동 차단 및 다양한 보안 대응 지원

(네트워크 격리, 취약점 패치, IP 자동 차단, 위협헌팅 등)

오케스트레이션 (Orchestration)
다양한 솔루션 및 데이터 연동

케이스 관리 (Case Management)
위협 중심 분석 및 대응 프로세스



Why SPiDER SOAR
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01

· 실제 관제 환경에 최적화된 AI 정오탐 판단 위험 모델 보유

· AI 기반의 정오탐 판단 모듈로 통합위협관리(TMS), 침입방지시스템(IPS),  

 웹방화벽(WAF)의 페이로드(Payload) 데이터 정오탐을 판단하여 자동 대응

· AI 시스템 예측 결과에 대한 침해대응 프로세스 자동화로 

       초동분석 및 대응시간 단축,       사이버침해 대응능력 강화

정확도 높은 자동 위협 탐지 가능 

AI 지도학습 모듈을 활용한 인공지능 기반 자동화 대응 

04

· SOAR to SOAR 연계를 통해 실시간 자동 및 긴급 차단 체계 마련

 - 상위 기관-하위 기관 SOAR간 이관 티켓, 공격IP, 공지 사항 등 동기화

 - 차단 권고 IP들의 자동 배포 및 실시간 차단으로

        대응력 향상,       단순 반복 작업 및 중복 업무 최소화

전반적인 보안 프로세스 자동화로 인한 대응 속도 향상 가능 

SOAR to SOAR를 통한 기관 연계 대응
(상위기관-소속기관 간 연계 및 자동 차단 대응) 

02

· CTI와의 연계를 통해 선제적 자동 대응 체계 마련

 - 구축형 CTI를 통해 상위 중앙관제센터에서 배포하는 수백 개의 차단 권고 IP와

  위협 정보를 실시간으로 수집

 - 구축형 CTI가 없는 경우, SOAR에서 직접 상위기관 CTI나 IGLOO CTI에  

  접속하여 실시간으로 위협 정보 수집

자동화된 선제적 대응 가능 

위협 인텔리전스(Cyber Threat Intelligence) 연계를 통한 대응

05

· 실제 보안운영 현장에서 활용할 수 있는 전문화된 플레이북 지속 개발·배포

· 다양한 보안 위협 유형 및 조직 상황에 부합하는 플레이북 선별 및 적용 가능

높은 활용도 및 효과성 지속 유지 가능

활용도 높은 플레이북을 지속 배포하는 SOAR 커뮤니티 운영 

03

· MITRE ATT&CK 프레임워크 분석 앱을 통해 공격 현황에 대한 가시성 확보

 - 공격의 전체 범위를 표현하여 해커가 어떤 공격을 했으며, 다음에 어떤 액션을

  취할 가능성이 높은지를 예측하고 분석하는 프로세스 마련

 - 공격 IP, 테크닉 아이디(TID), 전술명, 위협 그룹 등을 검색하여 상세 분석 수행

 - 기간 조회를 통해 장기간에 걸친 공격의 흐름과 변화 파악

경보 탐지 중심에서 침해대응/상세 분석 중심의 체계 구현 가능

MITRE ATT&CK 프레임워크 연계를 통한 대응 



SPiDER SOAR
Architecture
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이글루코퍼레이션은 다년간의 보안관제센터(SOC) 운영 경험을 바탕으로 보안 정보 및 이벤트 관리(SIEM), 위협 인텔리전스(Threat Intelligence) 등 

국내 보안 조직들이 도입한 각종 보안 솔루션과 업무 시스템 간의 긴밀한 연동을 지원합니다. 

위협 탐지부터 차단, 격리 조치까지 아우르는 일원화된 침해대응 프로세스를 구현하고, 보안 환경 전반에 걸친 자동화를 가능하게 합니다.

수집 Ingestion 조치 Recovery

SIEM
(경보)

머신러닝 기반 보안관제시스템
(학습(Training)및 예측(Prediction))

자산정보
취약점 정보

위협 인텔리전스
(Threat Intelligence)

다수의 이기종 보안장비 및 
솔루션 보안 이벤트

대응 Response

자동
대응

직접
대응

보안사고 원인제거
(Malware, Service, Process 등)

보안위협 및 취약점 패치

분석결과 보고서 작성

전문가 대응 Expert Response

Manually Response 보안 전문가에 의한 수동 대응

· 위협지표 영향범위 및 평판조사

· 유효 취약점 공격여부

· 이전경보 발생여부

· 자산·사용자 정보 취합

초동 분석

· 공격 유효성 판단

· 정·오탐 판단

· 완료·무시 판단

· 차단·격리 판단

초동 대응

· 방화벽 차단

· NAC 격리

· 서비스 차단(IPS)

· 계정 잠금

조치 대응

자동 대응 Orchestration & Automatic Response

Automatic Response 플레이북 기반 자동 대응

· 위협지표 영향범위 및 평판 

 자동 조회

· 유효 취약점 공격 자동 조회

· 이전경보 발생여부 자동 분석

· 자산·사용자 정보 자동 조회

정보 분석 (Investigation)

· 공격 유효성 자동 판단

· 정·오탐 자동 판단

· 완료·무시 자동 판단

· 차단·격리 자동 판단

판단 (Decision)

· 방화벽 자동 차단

· NAC 자동 격리

· 서비스 자동 차단(IPS)

· 계정 자동 잠금

차단 (Blocking)

API 연동 APPS

DBMS Query
APPS

ES Query
APPS

REST API
APPS

SMS/ Email
APPS

IPS Block
APPS

FW Block
APPS



Features
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01

· 국내·외 다양한 보안 솔루션 및 업무 시스템 연동 지원

· 수집정보(Ingestion), 정보분석(Investigation), 차단(Block) 연동 APP 연계 모듈 개발

· 위협 대응 단계 수행 보안 솔루션의 API 연동을 통해 보안관제 환경에서 수집, 탐지뿐 아니라 차단, 격리 조치까지의 일괄 수행을 통한 작업 효율성 향상

이기종 보안 솔루션의 유기적 연동을 통한 

자동화된 침해대응 프로세스 운영

02

· 공공·민간·국방 등 다양한 산업 군의 고객사에서 성공적으로 수행한 다년간의 보안관제 경험이 집약된 플레이북

 - 이글루코퍼레이션 전문 조직과의 협업 및 커뮤니케이션을 통해 SOAR를 활용한 관제 체계에 관제 노하우 적용

 - 보안관제에 최적화된 플레이북 지속 개발 및 SOAR 반영

· 플레이북을 통한 단순 반복 업무 최소화 및 보안관제 효율 향상

20여 년 보안관제 노하우가 축적된 

플레이북(Playbook) 제공

수집정보 Ingestion 정보분석 Investigation 차단 Block 연계 Connect 

SIEM AI
보안
이벤트

IGLOO
CTI

KISA
C-TAS

ES
API

FW IPS Email
전자결재
시스템

TI
자산/
취약점

REST
API

DB
API

EDR NAC
정보보호
포털

CTRS

* 사이트 환경에 따라 커스터마이징 필요

Playbook Workflow Design Playbook Workflow Chart 편집기 Playbook 상태 모니터링 Playbook Filter Action Component 설정 API:APPs  설정 Playbook 처리결과 상세 조회



Features
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03

· IGLOO Alliance 협약 모델 운영 중

· 국내 최대 규모의 보안솔루션 연동 및 자동 차단

· 방화벽(FW), 침입방지시스템(IPS), 네트워크 접근제어(NAC) 등   

 자동차단을 위한 다양한 제품군 연동

 ※  SECUI(방화벽), WINS(IPS), 안랩(방화벽, IPS), 파이오링크(WAF) 등  

  국내 최다 사이트 구축 보안 솔루션 연동 지속 확대

국내 최대 규모의 

보안 솔루션 연동을 통한 자동 차단

04

· 기존의 SIEM 경보 기반 탐지 중심의 보안관제가 아닌, SOAR 기반 대응 중심의 보안관제 프로세스 구성

· SIEM과 인공지능시스템(AI)과의 효율적인 운영을 위한 최적의 연계방안 구성

· SOAR 기반 침해대응 분석 및 대응 지원을 위한 프로세스 및 대시보드 구성

경보탐지에서 침해대응 중심으로 

SOAR 기반 보안관제 프로세스 구축

IGLOO Alliance

* 협업 업체 및 제품 지속 증가 중

API를 통한 차단정책 연동 즉시 대응

방화벽
(FW)

침입방지
시스템 (IPS)

웹방화벽
(WAF)

네트워크 
접근제어 (NAC)

엔드포인트
탐지·대응 (EDR) Etc..

위협
정보
전송

위협 정보
전송

분석 정보
전송

침해사고
접수

SOAR
보안관제

AI 분석정보 전송

탐지 이벤트 자동 차단

분석 이벤트 자동 차단

CTI 정보 조회

보안장비 수동 차단

SIEM 보안관제로그 전송

단위 보안 시스템

보안 시스템 원본 로그

보안 시스템 경보 이벤트

SIEM

실시간 탐지 및 분석

원본로그 저장 및 인덱싱

기존 보안관제 운영(SOAR 미보유)

SIEM, AI 등 보안시스템을 통한 관제

침해사고 수동 대응

CTI

국내 위협정보

글로벌 위협정보

AI

경보 이벤트 정오탐 분석

이상행위 탐지

SOAR

Playbook을 통한 자동 대응

침해사고 관리

SOAR 시스템을 활용한 보안관제 운영

SOAR 시스템을 통한 보안관제 수행

침해사고 자동 대응



1999년 보안 벤처 기업으로 시작한 이글루코퍼레이션은 국내 최초 보안 정보 및 이벤트 관리(SIEM) 솔루션을 시작으로 수많은 정보보호 핵심 중추 기관과 기업에 보안 솔루션 및 서비스를 제공하며 정보보안 시장의 성장을 이끌어왔습니다. 또한, 디지털 전환 

시대 흐름에 맞는 꾸준한 기술 고도화 및 미래 기술 준비를 통해 사업 영역을 확장해 나가며 보안을 넘어 인공지능, 클라우드, 빅데이터 분야를 아우르는 종합 IT 기업으로 성장했습니다.  이글루코퍼레이션은 세계의 고객에게 고유의 보안과 데이터 역량에 기반한 

최적의 솔루션, 서비스를 제공하며 급변하는 비즈니스 환경에 최적화된 혁신적인 디지털 경험을 선사하는 기업으로 나아가고자 합니다.

Benefits
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보안관제 효율성 향상

SPiDER SOAR는 국내 수많은 고객사에서 실제로 활용되고 있는 플레이북을 바탕으로 탐지된 공격에 대한 자동 분석·대응 기능을 제공함으로써 위협 대응에 소요되는 

시간을 최소화하고 보안 인력 역량 편차 문제를 해결해 줍니다. SOAR 적용을 통해 보안 전문가들은 단순 반복적인 업무 처리에서 벗어나 분석 업무와 같이 보안 

전문가의 판단이 반드시 요구되는 중요도 높은 업무에 집중하게 되면서 보안관제의 효율성을 극대화할 수 있습니다.

* SOAR 도입 전후 관제 효과성 분석 (이글루코퍼레이션 운영 사이트 기준)

위협 분석 및 대응 자동화

100%

83%

17%관제인원

직접대응

100%

자동대응

0%

관제인원

직접대응

17%

자동대응

83%

대응(티케팅) 건수
(일일 자동 차단 IP 1,400개)

200

3000

200

관제인원

처리건수

일 200건

관제인원

처리건수

일 200건

Playbook

자동대응

일 3000건

위협 대응 시간
(탐지→분석→보안장비 차단 시간)

15분

~

40분

1분

이내

Playbook

자동대응

평균 12초

관제인원

직접대응

평균 30분


