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* 2025년사이버보안위협및기술전망보고서(이글루코퍼레이션, 2024)
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XDR(eXtended Detection and Response, 확장탐지및대응) 

데이터를자동으로수집하고상호연결하는통합보안사고감지및대응플랫폼 by Gartner

* Market Guide for Extended Detection and Response (Gartner, 2024) * Hype Cycle for Security Operations(Gartner, 2024, 이글루코퍼레이션재구성)
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XDR은 솔루션의관점에서는 SIEM, AI, SOAR의결합
그리고, 보안운영의관점에서는통합보안운영및관제의노하우의결합

XDR
SIEM AI SOAR
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X의 기능에서는모든것을식별해야합니다. 여기에서모든것은기존의보안장비가아닌, 보안과관련된모든것을뜻합니다.

기존의네트워크보안장비의보안요소를넘어제로트러스트의핵심요소, 최근에지속적으로이슈가되고있는공격표면이나
위협인텔리전스등모든것을수집하고분석할수있어야합니다. 

XDR
SIEM AI SOAR

식별자·신원

기기·엔드포인트

네트워크

시스템

어플리케이션·워크로드

데이터

공격표면

위협인텔리전스

…
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D의 기능에서는수집한모든것을탐지, 분석할수있어야합니다.

이를위해서는 AI, ML, UEBA 기반자동위협분석및탐지를수행해야하고
이러한부분은단순히기능적인요소가아닌, 보안운영및관제에대한노하우가반영되어야합니다.

정책수립및
경보발생

통합운영관리 가시성·분석

XDR
SIEM AI SOAR
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R의 기능에서는자동대응이핵심요소입니다.

여기에는 Playbook을 활용한 SOAR의 기능을통해보안오케스트레이션및자동화가이루어집니다.
보안운영인력이운영시불필요한요소는자동화하고, 이를통해보안운영의성숙도를향상시킬수있습니다.

XDR
SIEM AI SOAR

자동화및통합

Playbook을 통한처리

보안시스템연계및차단

처리결과생성및레포팅
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이러한 XDR의가장중요한요소는기존의네트워크를기반으로한레거시보안환경뿐만아니라
새로운영역, OT/ICS와 같은산업보안의영역, 클라우드의영역에서도이러한프로세스의업무를수행할수있어야합니다.

정책수립및
경보발생

통합운영관리 가시성·분석
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데이터
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처리결과생성및레포팅

…

네트워크
(Onpremise)

운영기술
(OT/ICS)

클라우드
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지금까지말씀드린 XDR의 전략은이글루만의오픈 XDR 전략(AI-Driven Open XDR)으로구현했으며
이를통해보안운영·분석·대응효율성을극대화할수있습니다.

국가네트워크보안프레임워크(N2SF) 충족

제로트러스트구현

AI 기반오픈 XDR AI-Driven Open XDR
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Open XDR의 가장중요한요소는연계그리고협업

XDR
With IGLOO Alliance

…
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Zero Trust 환경에서 XDR은 정책정보지점에서 PIP 구현및정책평가를수행

정책엔진(PE)

정책관리자(PA)

제어영역(Control Plane)

정책결정지점
(PDP)

정책시행
지점

(PEP)

데이터영역(Data Plane)

정책정보지점(PIPs)

접근주체 시스템
비신뢰 신뢰

리소스

PIP 구현및정책평가

필수저변기술(EIG, Micro-Segmentation, SDP, NFV, API연계등)

ID 관리시스템

규제·내부규정

데이터접근정책

보안정보및이벤트

위협인텔리전스

네트워크·시스템
행위로그
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N2SF 환경에서 XDR은 정보의흐름을모니터링하고분석하기위한핵심역할을수행

XDR

PDPs 
(각 영역별
정책결정자)

PIPs
(정책정보
및지원)
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이러한 DNA를가지고있는이글루코퍼레이션은이를위한다양한솔루션과서비스를가지고있습니다.
이글루코퍼레이션이추구하는 XDR전략은무엇인지, 이를표출하는이글루코퍼레이션의 SPiDER ExD는 어떤모습일지, 
그밖에이글루코퍼레이션이여러분들에게해줄수있는게무엇인지궁금하시다면, 이글루코퍼레이션에게물어봐주세요.

보안분석·운영·관리

XDR 기반 차세대 보안관제 플랫폼 (SIEM)

보안 운영·위협 대응자동화(SOAR)

AI 보안어시스턴트 보안관제

보안관제 서비스 보안관제 포털서비스

보안관제 특화공격표면관리 서비스

운영기술(OT) 보안 위협인텔리전스
홈페이지위변조
모니터링시스템

보안컨설팅

사이버역량강화교육

침해사고분석
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